PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 8% REGIAO

PORTARIA PRESI N° 994, DE 16 DE OUTUBRO DE 2019

Instituli o Processo de Gestédo
de Continuidade dos Servicos
Essenciais de TIC no &ambito
do Tribunal Regional do

Trabalho da 8° Regiao.

A DESEMBARGADORA PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA OITAVA REGIAO, no uso de suas atribuicdes legais e

regimentais, e

CONSIDERANDO a necessidade de estabelecer processos para
garantir um ambiente tecnoldgico controlado, eficiente e seguro, que
favoregca as atividades Jurisdicionais e administrativas deste

Tribunal com integridade, confidencialidade e disponibilidade;

CONSIDERANDO a necessidade de prover a continuidade dos
servicos essenciais de Tecnologia da Informacdo a fim de manter uma
alta disponibilidade das informacdes;

CONSIDERANDO a observancia das recomendagdes do Cdbdigo de
Boas Praticas em Seguranca da Informagdo publicado pelo Tribunal de
Contas da Uniédo;

CONSIDERANDO a Instrucdo Normativa n® 6, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, de 11 de
novembro de 2009, que estabelece diretrizes para a Gestdo de
Continuidade de Negdcios, nos aspectos relacionados a Seguranga da
Informagdo e Comunicac¢do, nos o6érgdos e entidades da Administracéao

Publica Federal, direta e indireta;
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RESOLVE:

Art. 1° Instituir o Processo de Gestdo de Continuidade
dos Servigos Essenciais de TIC no 4ambito do Tribunal Regional do

Trabalho da 8% Regido.

CAPITULO I
DOS CONCEITOS E DEFINICOES

Art. 2° Para os efeitos desta Portaria aplicam-se as

seguintes definicdes:

I - atividade: processo ou conjunto de processos
executados pelo TRT da 8% Regido, que produzam ou suportem um ou

mais produtos ou servicos;

IT - atividade critica: atividade que deve ser executada
de forma a garantir a consecugdo dos produtos e servicos
fundamentais do TRT da 8% Regido de tal forma que permita atingir os

seus objetivos mais importantes e sensiveis ao tempo;

IITI -ativos de informacdo: os meios de armazenamento,
transmissdo e processamento, o0s sistemas de informacdo, bem como o0s
locais onde se encontram esses meios e as pessoas que a eles tém

acesso;

IV - continuidade dos servicos essenciais de TIC
conjunto de préaticas, procedimentos, processos, planos e ferramentas
de trabalho que maximizam a possibilidade de que o 6rgdo, dispondo

de um sistema de gestdo de continuidade documentado, mantenha o
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fornecimento dos servigcos essenciais de TIC apds a ocorréncia de

determinados cenarios de desastre;

V - desastre: evento repentino e ndo planejado que causa
perda para todo ou parte do TRT da 8% Regido e gera sérios impactos
em sua capacidade de entregar os servicos essenciais ou criticos por

um periodo de tempo superior ao tempo objetivo de recuperacéao;

VI - gestdo de continuidade: ©processo abrangente de
gestdo que identifica ameacas potenciais para uma organizacdo e os
possiveis impactos nas operacdes de negbcio, caso elas se
concretizem. Este processo fornece uma estrutura para gque se
desenvolva uma resiliéncia organizacional que seja capaz de
responder efetivamente e salvaguardar os interesses das partes
interessadas, a reputacdo e a imagem do Tribunal e suas atividades

de valor agregado;

VII - Incidente: qualquer evento que seja considerado
suficientemente significante, que possa causar a interrupgdo do

negbécio;

VIII - Interrupcdo: evento, previsivel ou ndo, que
cause um desvio negativo na entrega de produtos ou execugdo de

servicos, de acordo com os objetivos do TRT da 8?2 Regido;

IX - Plano de Continuidade de Servicos Essenciais de TIC:
documentacdo dos procedimentos e informac¢des necessarias para que O
Tribunal mantenha seus ativos de informacéo criticos e a
continuidade de suas atividades criticas em local alternativo, em um

nivel previamente definido, em casos de incidentes;

X - Plano de Gerenciamento de Incidentes de TIC: plano
de acdo claramente definido e documentado, para ser usado gquando

ocorrer um incidente que basicamente cubra as principais pessoas,
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recursos, servigos e outras ac¢des que sejam necessidrias para

implementar o processo de gerenciamento de incidentes de TIC;

XI - Plano de Recuperacéo de Servicgos de TIC:
documentagdo dos procedimentos e informacdes necessarias para que o

bérgdo operacionalize o retorno das atividades criticas de TIC a

normalidade;

XII -RTO: é o tempo predefinido no qual um sistema ou

servico deverd estar disponivel apds uma interrupg¢do ou incidente;

XIIT - RPO: compreende o ponto de recuperacdo dos
dados, ou seja, uma vez recuperada a solucgdo, qual a guantidade de

dados maxima que poderé& ser perdida sem que o negécio seja afetado;

XIV - servicos essenciais de TIC: conjunto de ativos de
informacdo que, por meio de integracdo e orquestrag¢do, entregam

valor aos usudrios e ao 6rgdo, mediante recursos de TIC empregados;

XV - sistemas essenciais: sistemas de informacdo do TRT
da 82 Regido definidos como estratégicos e com alto impacto no

negécio em caso de indisponibilidade.

CAPITULO II
DO PROCESSO

Art. 3° O Processo de Gestdo de Continuidade dos Servigos
Essenciais de TIC tem como objetivo prover a continuidade dos
servicos essenciais de Tecnologia da Informacao a fim de manter uma

alta disponibilidade das informacdes do TRTS8.

Art. 4° As regras gerails do Processo de Gestdo de

Continuidade dos Servicos Essenciais de TIC consideram que:

I. O mapeamento dos servigos essenciais de TIC sera

\U
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baseada nos servig¢os que suportam os sistemas
essenciais definidos pela SETIN;

IT. O planos e testes de continuidade que seréo
elaborados estardo de acordo com a avaliacdo de
riscos de TIC e com a analise de impacto dos

servicos essenciais.

CAPITULO III
DOS PAPEIS E RESPONSABILIDADES

Art. 5° O Processo de Gestdo de Continuidade dos Servicos
Essenciais de TIC serd gerenciado pelo Assistente de Seguranca da
Informacgao.

Art. 6° Para a execucdo do Processo de Gestdo de
Continuidade dos Servicos Essencials de TIC sdo estabelecidos os

seguintes papéis e responsabilidades:

I. Equipe de Seguranca da Informacdo: Principal responséavel
pela manutencao do Processo;

II. Responsavel pelo servigo: servidor gque possui o papel de
elaborar os planos de continuidade dos servicos sob sua
responsabilidade e realizar a execugdo dos testes;

IIT. Comité Gestor de Seguranca da Informacdo: responsavel por
realizar a andlise de impacto dos servigcos essenciais de
TIC.

Iv. Comité Gestor de Governanga de TIC: responsavel por

homologar os servicos essenciais de TIC, a analise de

impacto e aprovar o planejamento dos testes.

capiTuLo 1Vv
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DAS DISPOSICOES FINAIS

Art. 7° O desenho do Processo de Gestdo de Continuidade
dos Servicos Essenciais de TIC com suas entradas, atividades
relacionadas e saidas, ficard dispcnivel no sitio da intranet do
TRTS8.

Pardgrafo tUnico. A atualizacdo do Processo de Gestédo de
Continuidade dos Servigos Essenciais de TIC ficard a cargo do Comité

Gestor de Seguranca da Informacdo, que deverd revisa-lo anualmente.

Art. 8° 0Os casos omissos serdo resolvidos pelo Comité

Gestor de Seguranca da Informacdo do TRT da 8% Regido.

Art. 9° Esta Portaria entra em vigor na data de sua

publicacéo.

Belém, 16 de outubro de 2019.

Trm—D

MARY ANNE (AC ASSU” CAMELIER MEDRADO
(Vic -Presidente,

no exercicio da Presidéncia




