PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 82 REGIAO

PORTARIA PRESI N° 993, DE 16 DE OUTUBRO DE 2019

Institui o Processo de Gestédo
de Riscos de TIC no &mbito do
Tribunal Regional do Trabalho

da 8° Regido.

A DESEMBARGADORA PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA OITAVA REGIAO, no uso de suas atribuigdes legais e
regimentais, e

CONSIDERANDO a necessidade de estabelecer processos para
garantir um ambiente tecnoldgico controlado, eficiente e seguro, que
favoreca as atividades Jurisdicionais e administrativas deste

Tribunal com integridade, confidencialidade e disponibilidade;

CONSIDERANDO a necessidade de gerenciar os riscos de
Tecnologia da Informacdo a fim de manter a completude, a precisédo, a
disponibilidade e a protegdo das informag¢des;

CONSIDERANDO a observancia das recomendac¢des do Cddigo de
Boas Praticas em Seguranca da Informacdo publicado pelo Tribunal de

Contas da Uniédo;

CONSIDERANDO a observadncia e a conformidade & norma ISO
27005:2011, que trata da gestdo de riscos de segurangca da

informacdo;

RESOLVE:

Art. 1° Instituir o Processo de Gestdo de de Riscos de

TIC no ambito do Tribunal Regional do Trabalho da 8% Regido.
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CAPITULO I
DOS CONCEITOS E DEFINICOES

Art. 2° Para os efeitos desta Portaira aplicam-se as

seguintes definicées:

I - Ameaga: acdo de origem humana (intencional ou
acidental) ou ambiental, que explora uma vulnerabilidade presente

num ativo e provoca impactos na organizacéo.

IT - Ativos da informacédo: qualquer dispositivo de
software ou hardware que agrega valor ao negdécio e compde a
infraestrutura de rede de dados do Tribunal, assim como também os
locais onde se encontram esses dispositivos, pessoas que a eles tém
acesso, além dos processos envolvidos na gestdo e operacionalizacéo

dos ativos de informacédo;

IIT - Controle: politicas, praticas, procedimentos,
estruturas organizacionais, dispositivos de hardware e funcdes de
software, que visam eliminar vulnerabilidades ou minimizar os
impactos causados por incidentes.

IV - Criticidade: é o nivel de dependéncia da organizacéao
em relacdo ao ativo, caso ela precise dele durante uma crise. A
criticidade estad diretamente relacionada ao tempo maximo aceitavel
da paralisacdo de um servigo ou processo associado ao negdcio e
pontua o quanto essa paralisacdo serd critica para a organizacdo;

V - Impacto: consequéncia sobre os ativos e negdcios de
uma organizac¢do, caso uma ameaca venha a se efetivar.

VI - 1Incidente de seguranga: materializagcd&o de uma
ameaca. Um incidente de seguranca provoca danos a um ou mais ativos,
além de impactos ao negdcio.

VII - Probabilidade: possibilidade de concretizacao de
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uma ameag¢a. Risco: é a combinagdo da probabilidade de que algum
incidente ocorra e sua conseqUéncia. Risco residual: é o nivel de
risco remanescente apdés a organizacdo ter aplicado acdes de controle
do risco. Vulnerabilidade: fragilidade de um ativo que pode ser

explorada por uma ameaga.

VIII - Proprietdrio da informacdo: magistrado ou servidor
do TRT8 que tenha a guarda das informacdes produzidas ou que esteja
sob responsabilidade do setor onde estdo lotados. Sao
responsabilidades do Proprietdrio da Informacdo atribuir os niveis
de <classificacdo que uma informacdo requer, reclassificar esta
informacdo quando necessario e autorizar o acesso a informag¢do aos

usuarios do TRTS;

IX - Relevéancia: nivel de importéncia que o ativo tem
para a organizacdo levando em consideracgdo o negdcio. Normalmente o
valor do ativo da informacdo ndo estd nele mesmo, mas no processo de

negdcio que ele suporta;

X - Responsavel pelo ativo: individuo legalmente
instituido por sua posig¢doc e/ou cargo, o qual é responsavel primario

pela viabilidade e sobrevivéncia dos ativos de informacédo;

cAPITULO II
DO PROCESSO

Art. 3° O Processo de Gestdo de de Riscos de TIC tem como
objetivo mitigar os riscos relacionados a Tecnologia da Informacéo
do TRT8 no intuito de permitir o alcance das metas estabelecidas no
Planejamento Estratégico Institucional e no Planejamento Estratégico

de TIC.
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Art. 4° As regras gerais do Processo de Gestdo de Riscos

de TIC consideram que:

gerenciado

de TIC sao

ITI.

ITT.

I. Os ativos criticos, identificados no Processo de
Gestdo de Ativos Criticos de TIC, delimitam o
escopo para a gestdo dos riscos de Tecnologia da
Informacdo;

II. A identificacdo dos ativos criticos serd Dbaseada
nos objetivos estratégicos, metas, indicadores e
iniciativas, previstos no Planejamento Estratégico
Institucional e no Planejamento Estratégico de TIC,
visando a boa governanc¢ca do TRTS8;

ITIT. Os riscos a serem tratados dardo o direcionamento
ao planejamento de projetos, capacitacéao e

contratacdes da SETIN.

CAPITULO III

DOS PAPEIS E RESPONSABILIDADES

Art. 5° O Processo de Gestao de Riscos de TIC seré
pelo Assistente de Seguranca da Informagao.
Art. 6° Para a execucdo do Processo de Gestdo de Riscos

estabelecidos os seguintes papéls e responsabilidades:

Equipe de Seguranca da Informacao: Principal responsavel
pela manutencdo do Processo;

Responsavel pelo ativo: servidor que possui o papel de
identificar e analisar os riscos relacionados aos ativos
sob sua responsabilidade e, posteriormente, tratd-los de
acordo com o plano de tratamento de riscos definido;

Comité Gestor de Seguranga da Informacdao: responsavel por

|9



PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 8% REGIAO

avaliar os riscos de TIC e aprovar o plano de tratamento

de riscos.

capfTuLO IV
DAS DISPOSICOES FINAIS

Art. 7° O desenho do Processo de Gestdo de Riscos de TIC
com suas entradas, atividades relacionadas e saidas, ficaréa

disponivel no sitio da intranet do TRTS8.

Pardgrafo unico. A atualizagdo do Processo de Gestdo de
Riscos de TIC ficard a cargo do Comité Gestor de Seguranga da

Informacdo, que deverd revisd-lo anualmente.

Art. 8° Os casos omissos serdo resolvidos pelo Comité

Gestor de Seguranca da Informacdo do TRT da 8% Regido.

Art. 9° Esta Portaria entra em vigor na data de sua

publicacdo, revogando a Portaria PRESI n° 1231, de 23 de novembro de
2017.

Belém, 16 de outubro de 2019.

MARY ANNE" ACATAUASSU CAMELIER MEDRADO
_ ice-Presidente,
no exercicio da Presidéncia



