PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 8% REGIAO

PORTARIA PRESI N° 269, DE 02 DE ABRIL DE 2018

Institui a Equipe de Resposta a
Incidentes de TIC no ambito do
Tribunal Regional do Trabalho
da 8% Regié&o.

A DESEMBARGADORA PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA
OITAVA REGIAO, no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO as acdes previstas no Planejamento Estratégico
de Tecnologia da Informacdo e Comunicacdo do Tribunal Regional do
Trabalho da 8% Regido com a implantacdo dos controles da ISO 27001
aderentes a Politica de Segurangca da Informacdo do TRT da 8°%
Regido;

CONSIDERANDO a observédncia das recomendagdes do Cbébdigo de
Boas Praticas em Seguranca da Informacdo publicado pelo Tribunal
de Contas da Unido;

CONSIDERANDO a Instrugdo Normativa n® 8, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, de 19 de
agosto de 2010, que estabelece diretrizes para gerenciamento de
incidentes em redes computacionais nos o6rgdos e entidades da
Administracdo Publica Federal;

RESOLVE :
Art. 1° 1Instituir a Equipe de Resposta a Incidentes de
Tecnologia da Informacdo e Comunicacédo (ERITIC) do Tribunal

Regional do Trabalho da Oitava Regido.

Art. 2° Para os efeitos desta Portaria, sdo estabelecidos os
seguintes conceitos e definicdes:
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Acdes maliciosas: é a acdo provocada por qualquer programa de
computador, ou parte de um programa, construido com a
intencdo de provocar danos, obter informacdes ndo autorizadas
ou interromper o funcionamento de sistemas e/ou redes de
computadores;

Comunidade ou Publico Alvo: é o conjunto de pessoas, setores,
6rgdos ou entidades atendidas por uma Equipe de Resposta a
Incidentes de Tecnologia da Informacdo e Comunicacéo;

Equipe de Resposta a Incidentes de Tecnologia da Informacdo e
Comunicacdo — ERITIC: grupo de pessoas com a responsabilidade
de receber, analisar e responder as notificacdes e atividades
relacionadas a incidentes de seguranca em redes de
computadores;

Incidente de seguranca: é qualquer evento adverso, confirmado
ou sob suspeita, relacionado a seguranca dos sistemas de
computacdo ou das redes de computadores;

Resposta a Incidentes de Tecnologia da Informacdao e
Comunicacdo: é o servico que consiste em receber, filtrar,
classificar e responder as solicitacdes e alertas e realizar
as anédlises dos incidentes de seguranca, procurando extrair
informacdes qgue permitam 1impedir a continuidade de acdes
maliciosas e também a identificacdo de tendéncias;

Servigo: é o conjunto de procedimentos, estruturados em um

processo bem definido, oferecido a comunidade da Equipe de
Resposta a Incidentes de TIC;

Art. 3° E missdo da ERITIC prestar servico de tratamento aos

recursos relacionados a tecnologia da informacdo em resposta aos

incidentes de seguranca que afetem a rede de computadores do

Tribunal.
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Art. 4° 0O Plano de Gerenciamento de Incidentes de TIC
versarda, dentre outras diretrizes inerentes, sobre as acdes a
serem desempenhadas pela ERITIC.

Art. 5° A ERITIC serd responsavel pela execugcdo do Plano de
Gerenciamento de Incidentes de TIC.

Art. 6° A equipe deverd ser heterogénea, sendo composta,
preferencialmente, por servidores efetivos de diferentes segdes da
Secretaria de Tecnologia da Informacdo (SETIN) do Tribunal, como
analistas de: rede, sistema, banco de dados, suporte e seguranca
da informacéo.

Art. 7° A equipe poderd ser estendida com a inclusdo dos
seguintes membros: representantes legais de 4&reas especificas do
Tribunal, advogados, estatisticos, analistas de recursos humanos,
relacdes puUblicas, gestores de riscos e controle interno, ou outro
que o Tribunal entenda ser adequado.

Art. 8° Cada membro da equipe deverd ter, ao menos, um
substituto que ficard responsavel por realizar as atividades do
titular na auséncia deste. (redagdo dada pela PORTARIA PRESI N°
737/2020)

Art. 9° Os integrantes da ERITIC serdo indicados pelo Diretor
da SETIN e aprovados pela Presidéncia do Tribunal.

Art. 10. Extraordinariamente, poderdo ser convocados outros
servidores da SETIN para atuar na resposta de determinado
incidente de tecnologia da informacéo.

Art. 11. Os integrantes da ERITIC continuardo exercendo suas
atividades regulares desempenhadas no Tribunal, devendo ser
acionados em caso de ocorréncia de incidente previsto no Plano de
Gerenciamento de Incidentes de TIC.

Pardgrafo tUnico. A ERITIC funcionard como um grupo de
trabalho de atuacdo reativa, de forma que, em caso de incidente,
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suas atividades terdo prioridade sobre as demais, desempenhadas
diariamente por seus integrantes.

Art. 12. Apdbdbs convocada, a ERITIC poderd recomendar, caso
necessario, procedimentos a serem executados durante um incidente,
em complemento ao que foi determinado no Plano de Gerenciamento de
Incidentes.

Art. 13. A ERITIC seguird um modelo ndo autdénomo, em que sb
poderd agir com autorizacdo do Diretor da SETIN ou de um de seus
Coordenadores.

Art. 14. Durante a ocorréncia de um incidente, o Assistente
de Seguranca da Informacdo serd o responsavel por orientar a

ERITIC.

Art. 15. Quando conveniente e necessario, o Diretor da SETIN
autorizarid a ERITIC iniciar, por conta proépria, o tratamento e
resposta a determinadas classes de incidentes, devidamente
caracterizadas e exemplificadas, seguidas dos limites de atuacéo,
no processo de contorno, contencdo ou solugdo dos respectivos
incidentes classificados no Plano de Gerenciamento de Incidentes

de TIC.

Art. 16. A ERITIC do Tribunal Regional do Trabalho da 8°%
Regido, serd composta pelos seguintes membros: (redagcdo dada pela
PORTARIA PRESI N° 737/2020)

Titular Substitutos
Servidor Fungdo/Cargo Servidor Fungdo/Cargo
Alfredo Jorge Assistente de Thiago da Analista
Serréo Seguranca da Silva Gilla Judiciario/
Goncalves Informacéao Tecnologia da
Informacéao
Marcel Abreu Analista
da Mota Judiciario/
Tecnologia da
Informacéao
Antdnio Assistente de Victor Analista
Carlos Bessa Servidores de Rede Amarante de Judiciario/
Ferreira Barros
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Tecnologia da

Informacéao
Francisco Analista
Erik da Silva Judiciario/
Tecnologia da
Informacéao
Lindalvo Assistente de Fabricio Analista
Gonzaga de Servicos de Santos Judiciario/
Alcéntara Infraestrutura de Pinheiro Tecnologia da
Neto TT Informacédo
Fernando Analista
Marques Secco Judicidrio/
Tecnologia da
Informacéao
Jadiel Carlos Assistente de Renan Analista
Rocha Mota Telecomunicacdes Coutinho Judicidrio/
Diniz Tecnologia da
Informacéao
Marcelo Chefe da Secédo de Rafael Analista
Ferraz de Infraestrutura e Monteiro da Judicidrio/
Oliveira Redes Cruz Tecnologia da
Informacéao
Paulo Vitor Chefe da Secdo de Thiago de Assistente da

Nascimento Suporte a Usuéario Lima Aratjo Central de Servicos
Lobato Simonne Analista
Callegario Judiciario/
Tecnologia da
Informacéao
Diego Valdez Chefe da Secédo de Herbet Assistente de
Sistemas Pereira da Gestdo do Sistema
Corporativos Silva PJe-JT
Rogério Assistente de
Sirayama Solucées da Area
Pimentel Administrativa
Reinaldo Gil Analista
Lima de Judiciario/
Carvalho Tecnologia da
Informacdao
Anderson Baia Chefe da Secédo de Abnatal Assistente de
Maia Banco de Dados Pereira Andlise de
Co?dgvil Desempenho de Banco
Junior de Dados
Daniel Analista
Salomdo de Judiciario/
Oliveira Tecnologia da

Informacéao
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Art. 17. Esta Portaria entra em vigor na data de
publicacéo.

Publique-se, dé-se ciéncia e cumpra-se.

SUZY ELIZABETH CAVALCANTE KOURY
Desembargadora Presidente

sua



